Bankowos¢ mobilna

Przewodnik dla Uzytkownika

Oferta dla klientéw indywidualnych, rolnikéw, MSP oraz oséb prowadzacych jednoosobowa
dziatalnosé

Uwaga: adres do nowej bankowosci mobilnej https://bswarka24.pl

Logowanie przy uzyciu tych samych identyfikatorow i haset jak w przypadku
dotychczasowego systemu.

Przypominamy, ze wszelkie transakcje realizowane poprzez nowg bankowos¢ mobilng sg rzeczywiste!!!


https://bswarka24.pl/

Witamy w Swiecie Bankowosci Elektronicznej

Dziekujemy za dotgczenie do grona Uzytkownikéw Ustugi Bankowosci
Elektronicznej, ktéra jest potgczeniem tradycji polskiej bankowosci oraz
najnowoczesniejszych rozwigzan. Gwarantujemy wygodny, intuicyjny i bezpieczny
dostep do rachunku bankowego. Ustuga Bankowosci Elektronicznej zostata
stworzona z mys$la o osobach prywatnych, rolnikach, MSP oraz osobach
prowadzgcych jednoosobowg dziatalnos¢, natomiast niniejszy Przewodnik utatwi
korzystanie z niej.




Po pierwsze bezpieczenstwo!

Przy projektowaniu i budowie Ustugi Bankowosci Mobilnej wykorzystaliSmy najnowsze
rozwigzania, ktére zapewniajg wygode, oszczednos¢ i bezpieczenstwo. System bezpieczenstwa
tworzymy wspolnie z Panstwem. Ponizej wskazujemy elementy tego systemu gwarantowane
przez Bank. W dalszej czesci przedstawiamy katalog zasad bezpieczenstwa — zalecenia do
stosowania przez Uzytkownikoéw ustugi.

Szyfrowa transmisja danych

Stosujemy szyfrowanie danych zabezpieczone protokotami Transport Layer Security (TLS)
wykorzystujgcymi klucze o dtugosci 256 bitdw. Szyfrowanie to zapewnia poufnosc i integralnos¢
informacji oraz gwarantuje, ze nikt postronny nie moze odczyta¢ lub zmieni¢ danych przesytanych
miedzy Klientem a Bankiem. Zastosowanie tej metody zapewnia catkowitg poufnos¢ operacji
finansowych. W czasie korzystania z bezpiecznego protokotu adres strony internetowej zaczyna
sie od https://

Uwierzytelnienie

Uwierzytelnienie to sprawdzenie tozsamosci Uzytkownika i jego prawa dostepu do konta za
pomocg elektronicznych kanatoéw dostepu. Oparte jest na czym$ CO ZNASZ (identyfikator ID) oraz
na tym CO MASZ (token, hasto).

Automatyczne wylogowanie

Dodatkowym zabezpieczeniem jest automatyczne wylogowanie Uzytkownika z ustugi w sytuac;ji
stwierdzenia braku jego aktywnosci na koncie. W takim przypadku wystarczy ponowne
zalogowanie.

Zasady ustanawiania haset

W przypadku Uzytkownikow logujgcych sie przy uzyciu tokena hasto powinno zawiera¢ od 4 do 8
znakow (cyfry i litery) i nie moze zaczynac sie od zera

Mate i duze litery sg rozrézniane. System nie pozwala na stosowanie polskich znakow
diakrytycznych (np. g, ¢, e, 1, i, $, O, z, Z) i znakdw specjalnych tj. znakéw interpunkcyjnych,

*

nawiaséw, symboli, np. @, #, $, %, &, *, ! Zalecana jest czesta zmiana hasel, np. raz w miesigcu

Logowanie do Ustugi Bankowosci Elektronicznej

» Do obstugi petnej funkcjonalnosci aplikacji zalecane jest korzystanie z jednej z
wymienionych przegladarek w wersjach minimalnych bgdz wyzszych:
¢ Platformy stacjonarne (desktop/laptop) - Chrome 50.x, Internet Explorer 11.x,
Firefox 46.0
¢ Platformy mobilne (tablet) - Chrome 50.x, Safari (I0S 9.x)
e Platformy mobilne (mobile) - Chrome 50.x, Internet Explorer Mobile 11.x
(Windows Phone), Safari (iOS 9.x)
» Systematycznie nalezy czyscic¢ cache przegladarki:
e Tymczasowe pliki internetowe oraz pliki cookie !!!



Podczas wprowadzania identyfikatora i hasta nie wolno zezwala¢ na
zapamietywanie haset przez przeglgdarke

Nigdy nie nalezy uzywaé¢ wyszukiwarek do znalezienia strony logowania
Banku; nalezy samodzielnie wprowadzac jej adres

Nigdy nie nalezy logowac sie przez adres lub link przystany w wiadomosci przez
inng osobe; nawet jesli adres strony jest prawidtowy, moze prowadzi¢ do
fatszywych witryn

Przed zalogowaniem sie na konto nalezy sprawdzi¢, czy potgczenie z Bankiem
jest szyfrowane; adres strony musi zaczynac sie od https://, natomiast na stronie
internetowej musi by¢ widoczny symbol zamknietej kiédki

W celu sprawdzenia czy strona jest autentyczna nalezy klikng¢ na ktdédke, aby
zweryfikowaé czy certyfikat cyfrowy zostat wydany na Bank oraz czy jest
wystawiony z aktualng datg waznosci

Jesli symbol kitédki jest niewidoczny lub certyfikat jest nieprawidtowo wystawiony,
nalezy przerwa¢ logowanie i niezwilocznie skontaktowacC sie z Bankiem pod
numerem 48 667 23 11 (telefon aktywny w godzinach pracy Banku)

Jesli przy logowaniu pojawi sie nietypowy komunikat lub prosba o podanie
danych osobowych, haset lub ich aktualizacje, nalezy przerwaé logowanie i
skontaktowacé sie niezwtocznie z Bankiem

Nalezy pamietaé¢, ze Bank nigdy nie wysyla do swoich Klientow pytan
dotyczacych hasetl lub innych poufnych danych ani présb o ich aktualizacje
Jesli zauwazg Panstwo jakgkolwiek nieprawidtowos¢ podczas logowania lub
wystgpig problemy techniczne zwigzane z obstugg aplikacji, nalezy skontaktowac
sie niezwtocznie z Bankiem

Korzystanie z Ustugi Bankowosci Elektronicznej

>

>
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Po zalogowaniu sie do Ustugi Bankowosci Elektronicznej nie nalezy zostawiac
komputera bez opieki

Korzystajgc z Ustugi Bankowosci Elektronicznej powinno sie uzywac tylko jednego
OKNA przegladarki internetowej, natomiast konczy¢ prace nalezy poprzez uzycie
polecenia WYLOGUJ

Nalezy co jaki$ czas zmienia¢ hasto state/maskowane i chroni¢ je przed osobami
trzecimi — proponujemy zmiane hasta co miesigc

Podczas korzystania z Ustugi Bankowosci Elektronicznej nie nalezy uzywac
klawiszy nawigacyjnych przegladarki internetowej (np. Wstecz, Dalej, Odswiez),
system posiada wtasne klawisze, ktére umozliwiajg sprawne poruszanie sie w
ramach Ustugi Bankowosci Elektronicznej

Jezeli potgczenie z serwisem transakcyjnym zostanie zerwane, nalezy ponownie
zalogowac sie i sprawdzi¢, czy system zapamiegtat ostatnie zlecenie

Nalezy aktualizowa¢ system operacyjny i aplikacje istotne dla jego
funkcjonowania, np. przeglgdarki internetowe

Nalezy stosowac legalne i czesto aktualizowane oprogramowanie antywirusowe
Nalezy uzywac aplikacji typu firewall i systemu wykrywania intruzéw — blokujgcych
niepozgdane potgczenia komputera z Internetem

Nie nalezy korzysta¢ z Ustugi Bankowosci Elektronicznej w miejscach ogdlnie
dostepnych, np. w kawiarenkach internetowych



Bankowosc¢ Elektroniczna to ustuga, ktdra umozliwia tatwy i szybki dostep do konta poprzez
sie¢ Internet. Dzieki niej w bezpieczny i wygodny sposdb mozna zarzgdza¢ swoimi pieniedzmi
na koncie, przez staty — 24 h na dobe — dostep do wszystkich informacji o rachunkach,
realizowanych operacjach oraz przez samodzielne wykonywanie dyspozycji np. przelewoéw, czy
Zlecen statych. Uzytkownik Ustugi Bankowosci Elektronicznej korzysta z bezpiecznych srodkow
dostepu (zgodnie z aktualng ofertg Banku) w postaci:

» Numer Identyfikacyjny (Identyfikator, ID) - stuzy do identyfikacji przy logowaniu
do konta internetowego; jest to niepowtarzalny, nadawany przez Bank
identyfikator, ktéry otrzymuje kazdy Uzytkownik ustugi; sktada sie z cyfr i/lub liter,
nalezy go chronic¢ i nie udostepnia¢ osobom trzecim

» Token - jest matym urzgdzeniem elektronicznym, o wygodnym ksztatcie, stuzgcym
do bezpiecznego uwierzytelniania Uzytkownika Ustugi Bankowosci Elektronicznej;
generuje unikalne, jednorazowe ciggi cyfr, ktére zmieniajg sie co 60 sekund; o
uptywajgcym czasie waznosci biezgcego wskazania tokena — ciggu cyfr —
informuje liczba kresek pojawiajgcych sie w lewej czesci wyswietlacza; kazda
kreska oznacza 10 sekund; kiedy token wskazuje tylko jedng kreske nalezy
poczekaé na pojawienie sie kolejnego kodu; wskazanie z tokena uzywane jest
przy bezpiecznym logowaniu do Ustugi Bankowosci Elektronicznej oraz podczas
autoryzaciji zlecen

» Hasto prywatne (state) powigzane z tokenem - hasto do tokena stuzy do
identyfikacji podczas logowania do Ustugi Bankowosci Elektronicznej oraz
podczas autoryzacji zlecen; w potagczeniu z ID oraz wskazaniem z tokena
zapewnia bezpieczny dostep do powyzszych ustug. Jest to indywidualne hasto,
ktére ustanawia sie samodzielnie podczas pierwszego logowania.

LOGOWANIE PRZY POMOCY HASLA STALEGO ORAZ TOKENA

Pierwsze logowanie do ustugi
Krok 1 — Numer Identyfikacyjny (Identyfikator, ID) Uzytkownika
Po przejsciu na strone logowania otwarte zostaje okno logowania



Numer Identyfikacyjny

DALEJ

@] Pamietaj o podstawowych zasadach bezpieczeristwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od https (oznaczajgcego bezpieczne potgczenie internetowe)

o w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta kiodka

o po Kliknieciu w kiddke pojawi sig certyfikat wystawiony dla Bank Spétdzielezy im. Stefczyka w Belsku Duzym przez firme Unizeto Technologies S.A.

Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem ani tez instalacji jakichkolwiek aplikacji na telefonach/komputerach uzytkownikow.

Wiecej informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

W polu Numer Identyfikacyjny nalezy wprowadzi¢ Identyfikator nadany przez Bank i
wybra¢ opcje DALEJ

Krok 2 — Kod dostepu Uzytkownika
Po wprowadzeniu ldentyfikatora pojawi sie okno umozliwiajgce wprowadzenie kodu

dostepu

Kod dostepu |

ZALOGUJ

N .
0] Pamietaj o podstawowych zasadach bezpieczenstwa.

(

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:
adres strony logowania rozpoczyna sig od https (oznaczajacego bezpieczne potaczenie internetowe)
w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta kiddka
certyfikat jest wystawiony dla Asseco Poland S A przez firme DigiCert Inc

Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem ani tez instalacji jakichkolwiek aplikacji na
telefonach/komputerach uzytkownikow

Wiecej informaci na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

W polu Kod dostepu nalezy wprowadzic¢ tylko wskazanie z tokena
» Po wypetnieniu nalezy wybrac¢ przycisk ZALOGUJ

Za pomocg przycisku « mozliwy jest powrd6t do poprzedniej strony logowania.



Krok 3 — Ustalanie nowego kodu dostepu podczas pierwszego logowania
Po wprowadzeniu wskazania tokena pojawi sie okno umozliwiajgce ustalenie nowego

kodu dostepu.

NADAWANIE NOWEGO KODU DOSTEPU

Polityka bezpieczenstwa banku wymaga zmiany hasta
Identyfikator
uzytkownika

Mowy kod
dostepu

Powtdrz nowy
kod dostgpu

ZAPISZ | ZALOGUJ

Definiujac swoj nowy kod dostepu pamietaj o zachowaniu podstawowych zasad bezpieczenstwa

musi sktadac sie z 4-8 znakow

» W polu Identyfikator uzytkownika widoczny bedzie Identyfikator przypisany do
Uzytkownika

> W polu Nowy kod dostepu nalezy wpisaC wymyslone przez siebie hasto
prywatne

» W polu Powtdrz nowy kod dostepu nalezy powtdrnie wpisa¢c wymyslone przez
siebie hasto prywatne

» Po wypetnieniu pdl nalezy nacisng¢ przycisk ZAPISZ | ZALOGUJ

Podczas pierwszego logowania do Ustugi Bankowosci Elektronicznej, system wymusza
ustalenie hasta prywatnego — nowego kodu dostepu. Prosimy wéwczas o stosowanie
ponizszych zasad:

e W przypadku Uzytkownikow logujgcych sie przy uzyciu tokena hasto prywatne
(state) powinno zawiera¢ od 4 do 8 znakow (cyfry i litery) i nie moze zaczynac sie
od zera

e Mate i duze litery sg rozrézniane przez system

e System nie pozwala na stosowanie polskich znakéw diakrytycznych (np. g, ¢, e, ,
n, $, 6, z, z) i znakdw specjalnych tj. znakéw interpunkcyjnych, nawiaséw, symboli,
np. @, #, $, %, &, *, !



Krok 4 — Synchronizacja tokena

SYNCHRONIZACJA TOKENA

Wskazanie tokena

ZAPISZ | ZALOGUJ

W polu Wskazanie tokena nalezy wpisac kolejne wskazanie tokena
Za pomocg przycisku mozliwy jest powr6t do poprzedniej strony logowania.

Kolejne logowanie do ustugi

Krok 1 — Numer ldentyfikacyjny
» Po przejsciu na strone logowania nalezy wpisac ldentyfikator uzytkownika nadany
przez Bank w polu Numer Identyfikacyjny i klikng¢ DALEJ

Krok 2 — Kod dostepu
» W polu Kod dostepu nalezy wprowadzic:
ustanowione samodzielnie przez Uzytkownika przy pierwszym logowaniu hasto
oraz kolejne wskazanie tokena
» Po wypetnieniu pol nalezy wybrac przycisk ZALOGUJ

Automatyczne wylogowanie z ustugi
W sytuacji, gdy do zakonczenia sesji w systemie zostata 1 minuta w nagtéwku systemu

wyswietlany jest licznik prezentujgcy czas pozostaty do zakonczenia sesji wraz z
komunikatem. Licznik konca sesiji znika po podjeciu aktywnosci w systemie.

Zachowanie strony logowania jest zgodne z technologig Responsive Web Design, tj. w
zaleznosci od urzagdzenia, na ktorym otwarta zostata strona do logowania, wyswietlane
sg odpowiednie rozmiarowo pliki graficzne.

Po zalogowaniu do Ustugi Bankowosci Elektronicznej wyswietlany jest pulpit z
miniaplikacjami. Pulpit systemu zawiera prezentowany w formie widzetow zestaw
miniaplikacji uzytkowanych przez Uzytkownika. Pulpit stanowi takze obszar roboczy
uzytkownika, w ktérym prezentowana jest otwarta miniaplikacja. Uktad miniaplikacji na
pulpicie jest indywidualnie pamietany dla Uzytkownika. Domysiny uktad miniaplikacji na
pulpicie przewiduje widocznos¢ wszystkich miniaplikacji, z zachowaniem ustalonej



kolejnosci dla widoku Twoje aplikacje. Widocznos¢ poszczegolnych miniaplikacji na
pulpicie uzalezniona jest od udostepnienia danej

IE] WIECE] APLIKACH

miniaplikacji w butiku — przycisk Klikniecie w obszar wybranej

miniaplikacji powoduje jej otwarcie na pulpicie.
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Panel sterowania umozliwia dostep do ogdlnej konfiguracji uzytkownika, opcji
wylogowania z systemu, szybkiego przejscia do pulpitu czy tez przejscia do
poszczegblnych miniaplikacji dostepnych dla Uzytkownika. W ramach ukfadu
kolumnowego (desktop) po wejsciu do Ustugi Bankowosci Elektronicznej panel
sterowania jest domy$lnie rozwiniety. Przejscie do dowolnej opcji lub klikniecie w
dowolny obszar ekranu nie zamyka menu.
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Menu udostepnia nastepujace opcje:

PULPIT - umozliwia wyswietlenie pulpitu z miniaplikacjami

TWOJE APLIKACJE - zawiera liste dostepnych i pobranych przez Uzytkownika
miniaplikacji z butiku

WIECEJ APLIKACJI - umozliwia przejscie do butiku z miniaplikacjami
WIADOMOSCI - umozliwia przejécie do miniaplikacji Wiadomosci

USTAWIENIA - zapewnia dostep do opcji ustawien systemu

WYLOGUJ - umozliwia wylogowanie Uzytkownika z systemu.

YVVVY VYV

W dolnej czesci panelu wyswietlane jest imie i nazwisko zalogowanego uzytkownika.
Uzytkownik moze zamkngc¢ (ukryC€) panel sterowania poprzez uzycie dedykowane;j

=MENU

(o] ol R - , @ rozwingc¢ poprzez klikniecie na

PULPIT X

Twoje aplikacje

fiii  RACHUNKI

—_
o  PRZELEWY
4

KREDYTY Rachunki

Rachunek Testowy Saldo
LOKATY 97 ... 0001 553,43 PLN

i

DOLADOWANIA Dostepne srodki
421,48 PLN

(]

TERMINARZ

1)

PRZEPLYWY

Jezeli uzytkownik jest uprawniony do wiecej niz jednego rachunku, wéwczas w dolnej
czesci widzetu miniaplikacji wyswietlana jest graficznie liczba rachunkéw Uzytkownika i
aktualna pozycja na liscie rachunkow wraz z przyciskami nawigacyjnymi > <
umozliwiajgcymi zmiane aktualnie wyswietlanego na widzecie rachunku. Wybranie tytutu
widzetu miniaplikacji Rachunki przenosi Uzytkownika do listy rachunkéw. Wskazanie
konkretnego rachunku z dostepnych na widzecie rachunkéw przenosi do listy rachunkow
z rozwinietymi szczegdtami tego rachunku. Klikniecie w wiersz wybranego rachunku
powoduje wyswietlenie dodatkowych informacji na temat rachunku oraz dodatkowych
przyciskéw:

» PRZELEW - opcja umozliwiajgca wykonanie przelewu zwyktego/na rachunek
wiasny/ZUS/US; po wybraniu opcji wyswietlany jest formularz - analogiczny do
formularza nowego przelewu wyswietlanego

» z poziomu miniaplikacji Przelewy

» HISTORIA - opcja umozliwiajgca przegladanie historii operacji rachunku



» WYCIAG! - opcja umozliwiajgca przeglgdanie listy dostepnych na rachunku
wyciggow

» BLOKADY - opcja umozliwiajgca przegladanie blokad na rachunku

> SZCZEGOLY - opcja umozliwiajgca przegladanie informacji szczegétowych na
temat rachunku

PULPIT oJ r2Cco

Twoje aplikacje

fit RACHUNKI
o PRZELEWY " r-kirolnikéw zablok Saldo Dostepne srodki
Numer rachunku 0,00 PLN 0,00 PLN
<  KREDYTY 57 9154 0005 2001 0009 2715 0001
Blokady 0,00 PLN
ol LOKATY Przyznany limit 0,00 PLN
[]  DOLADOWANIA Ostatnie operacje
30.09.2017 Spfata Kredytu : 21.24 PLN -21,24 PLN

WIADOMOSCI )
PRZELEW HISTORIA ‘ BLOKADY SZCZEGOLY

Ponowne kliknigcie w obszar rozwinietego wiersza rachunku powoduje zwiniecie
dodatkowych informaciji i przyciskow prezentowanych dla rachunku. W celu utatwienia
identyfikacji rachunku, istnieje mozliwos¢ modyfikacji nazwy produktu za pomocg ikonki
znajdujgcej sie przy nazwie rachunku. Wybranie ikonki w polu uaktywnia pole do
wprowadzenia nazwy wiasnej rachunku (rys.1). W przypadku, gdy Uzytkownik zmienit
nazwe dla wybranego rachunku, ikonka przy nazwie rachunku prezentowana jest w
kolorze niebieskim (rys.2).

Szczegdty rachunku \ BLOKADY WYCHAG!

Nazwa rachunku 1-ki rolnikéw zablok £
Numer rachunku 57 9154 0005 2001 0009 2715 0001
Waluta PLN

Szczegdty rachunku \ BLOKADY

Nazwa rachunku do kredytu v X
preferencyjnego‘

Numer rachunku 57 9154 0005 2001 0009 2715 0001
Waluta PLN

Srodki wtasne (saldo) 0,00 PLN



CEEREER)

I Historia rachunku

1-ki rolnikéw zablok 57 9154 0005 2001 0009 2715 0001

Q_  FILTROWANIE

Data ksiegowania Odbiorca Kwota
30.09.2017 NOWAK IWONA -21,24 PLN

Opis operacji
Sptata Kredytu : 21.24 PLN

Suma wyptat
-21,24 PLN
Suma wptat
0,00 PLN

Podsumowanie

\V Pokaz bilans catego zakresu

Funkcja ta pozwala na podglad, wydruk oraz pobranie pliku zawierajgcego:
» Zestawienie historii transakcji — zestawienie operaciji
» Szczegobty dokonanej operacji — potwierdzenie transakcji

W celu szybkiego odnalezienia konkretnej transakcji lub historii operacji za dany okres
warto postuzyé sie opcjg FILTROWANIE zaznaczajgc odpowiednie kryterium. Wraz ze
zmiang kryterium dotyczgcego zakresu dat zmieniajg sie rowniez informacje
podsumowujgce obroty na rachunku. Po okresleniu kryteriow filtrowania listy nalezy
wybra¢ przycisk FILTRUJ. Lista operacji zostanie wowczas ograniczona do tych, ktore
zawierajg sie w podanych przez uzytkownika warunkach filtrowania. Kliknigcie w wiersz
wybranej operacji powoduje wyswietlenie dodatkowych informacji na temat operacji oraz
przyciskéw:

e PONOW — umozliwia ponowne wykonanie przelewu wychodzgcego
e POBIERZ — umozliwia wygenerowanie wydruku potwierdzenia pojedynczego
operacji historycznej
e SZCZEGOLY — umozliwia przegladanie informacji szczegétowych na temat
wybranej transakcji
Lista operaciji jest stronicowana. Przejscie na kolejne strony nastepuje po wyborze
przyciskow nawigacyjnych
dostepnych pod listg.

Ponowne klikniecie w obszar rozwinietego wiersza wybranej operacji powoduje jego
zwiniecie.



W ramach dostepnych rachunkéw istnieje mozliwos¢ przeglgdania listy zawierajgcej
historyczne wyciggi z wybranego rachunku oraz pobrania listy wszystkich operacji
wchodzgcych w sktad wyciggu. Aby przejs¢ do listy wyciggow z rachunku nalezy z
poziomu rozwinietych szczegotéw rachunku (na liscie rachunkéw) lub z poziomu okna
wybra¢ przycisk WYCIAGI. Wyswietlane jest wowczas okno prezentujgce liste wyciggow
dostepnych dla rachunku:

FILTROWANIE

Okres

31.03.2015 - 31.03.2015

07.03.2015 - 07.03.2015

Wyciggi sg sortowane malejgco po dacie. Po wybraniu przycisku FILTROWANIE
znajdujgcego sie nad listg wyciggow mozliwe jest filtrowanie wyciagéw z wybranego
rachunku. Dla kazdego wyciggu, po kliknieciu w obszar wybranego okresu dostepny jest
przycisk POBIERZ umozliwiajgcy pobranie listy operacji do pliku. Pobrany plik zawiera
liste wszystkich operacji wchodzgcych w skiad wyciggu (nie ma mozliwosci
wygenerowania raportu czesciowego). Aby wréci¢ do listy rachunkéw nalezy wybraé
ikone znajdujgca sie w nagtéwku formularza.

Miniaplikacja Przelewy pozwala na petne dysponowanie srodkami na rachunku poprzez:
» Ztozenie przelewu zwyktego, podatku, do ZUS
» Ztozenie przelewu miedzy udostepnionymi rachunkami
» Ziozenie przelewu z przyszig datg realizaciji
» Przegladanie i sortowanie listy przelewéw oczekujgcych na realizacje (w tym
réwniez zlecen statych) wraz z dostepem do ich szczegétowych danych
>
Uwaga! Ze wzgledéw bezpieczenstwa podczas wklejenia skopiowanego numeru
rachunku odbiorcy przelewu prezentowane jest ostrzezenie informujace o
wypetnieniu pola opcja ,,wklej”.



PULPIT

Twoje aplikacje

RACHUNKI

A\ Pole viypeiniono opcja "wklej"- Sprawdz zgodnosc wprowadzonego NRB

PRZELEWY

m—

LOKATY

£ 4 N B

DOtADOWANIA

o

Uwaga! Przelewy z przyszita data realizacji (zlecenia stale/jednorazowe zlecenia
stale) tworzy sie poprzez opcje Przelew zwykly zaznaczajac w polu Data realizacji
date pozniejsza niz aktualna. Przelewy z datg przysztag dostepne sa w miniaplikacji
Przelewy na liscie transakcji.

W przypadku wyboru przyszitej daty realizacji dodatkowo prezentowane jest pole
Powtarzaj — umozliwiajgce zdefiniowanie cyklu realizaciji.

Uwaga! Zlecenia state sg przelewami wykonywanymi cyklicznie przez Bank na
warunkach okreslonych przez Uzytkownika. Stanowig wygodng forme pfacenia
wszelkich naleznosci takich jak: optata za czynsz, czesne za szkote czy raty kredytu.
Dyspozycje danego zlecenia statego sktada sie tylko raz zaznaczajgc czestotliwos¢ oraz
termin realizacji. O terminowa realizacje ptatnosci dba Bank, natomiast zadaniem Klienta
jest zapewnienie wystarczajgcych srodkow na rachunku w dniu realizacji zlecenia. W
przypadku braku srodkéw na rachunku w dniu realizacji, zlecenie zostanie automatycznie
odrzucone przez system.

Po automatycznym przejsciu do okna Potwierdzenie transakcji prezentowane sg
wszystkie dane dotyczgce przelewu. Istnieje mozliwos¢ sprawdzenia poprawnosci
danych i ewentualne poprawienie ich poprzez powroét do poprzedniego okna za pomocg
przycisku :
Nastepnie w polu Klucz do podpisu nalezy zatwierdzi¢ dang transakcje podajac:
» Hasto state ustanowione samodzielnie przez Uzytkownika podczas pierwszego
logowania tgcznie ze wskazaniem z tokena



PULPIT

Twoje aplikacje
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RACHUNKI

PRZELEWY

4 N

KREDYTY
=88 LOKATY

[J  DOLADOWANIA

WIADOMOSCI
USTAWIENIA
WYLOGUJ

NOWAK IWONA (R)

Odbiorca

Rachunek odbiorcy

Kwota

Tytutemn

Data realizacji

Iwona Nowak

309154 0005 2001 0009 2715 0002
Bank Spétdzielczy Warka

10,00 PLN
przelew
dzisiaj

29.11.2017

\» Pokaz dodatkowe informacje

AKCEPTUJ

Istnieje mozliwos¢ anulowania przelewow z data przysztg. Modyfikacji mozna dokonaé
tylko na przelewach widniejgcych w miniaplikacji Przelewy na liscie transakcji

posiadajgcych status aktywny.

-
il RACHUNKI — PI’ZG'GW}/
< PRZELEWY
Wybierz odbiorce WLASNY
< KREDYTY ) ) .
Wybierz szablon, aby utworzy¢ przelew NOWY
o LI LISTA SZABLONGW NOWY SZABLON ‘ DO ZUS -
[  DOLADOWANIA
Lista transakcji aktywnych A Q, FILTROWANIE
WIADOMOSCI
USTAWIENIA Datarealizacji  Odbiorca przelewu Tytut przelewu Kwota
WYLOGUJ
dzisiaj Iwona Nowak przelew 10,00 PLN

NOWAK IWONA (R} 29112017

Klikniecie w obszar wybranego przelewu powoduje wyswietlenie dodatkowych informacii
na temat przelewu, w tym opcji Anuluj:

Aodza przelewu:  zwykly, cykliczny
Z rachunku 301610 ...99 0001

ANULUJ | szezecoLy



Po wybraniu znajdujgcego sie przy danym przelewie odnosnika Anuluj prezentowana
jest strona, gdzie nalezy autoryzowac usuniecie przelewu, a nastepnie wybraé przycisk
Akceptuj.

W przypadku, gdy wykonywanych jest wiele przelewow na konkretny rachunek, duzym
ufatwieniem jest stworzenie szablonu przelewu. Korzystanie z szablonu powoduje, ze
wykonujgc kolejny przelew na bazie szablonu nie trzeba ponownie wypetnia¢ wszystkich
pol wymaganych przy tworzeniu przelewu. Dane odbiorcy oraz przelewu zostajg wpisane
automatycznie zgodnie z tresciami zawartymi w szablonie, a Uzytkownik dokonuje tylko
zatwierdzenia transakcji. Z poziomu listy szablonéw za pomocg przycisku NOWY
SZABLON dostepnego nad listg szablonbw mozna dodac: szablon przelewu zwyktego,
szablon przelewu ZUS, szablon przelewu US.

Po wybraniu nowego szablonu dla przelewu zwyktego wyswietlane jest okno z
nastepujgcymi danymi do uzupetnienia. Po wprowadzeniu danych szablonu nalezy
zapisa¢ szablon za pomocg przycisku DALEJ. Wyswietlane jest wodwczas okno
zawierajgce wczesniej wprowadzone dane. Uzytkownik ma mozliwos¢ poprawy danych
za pomocg przycisku dostepnego w nagtowku formularza. Uzycie przycisku przenosi
uzytkownika do poprzedniego ekranu. Po zdefiniowaniu niezbednych danych i dokonaniu
akceptacji, szablon przelewu zwykiego zostaje utworzony (pojawia sie na liscie
szablonéw pfatnosci), a system wyswietla potwierdzenie dodania szablonu wraz z
przyciskami do utworzenia nowego szablonu oraz powrotu do pulpitu. Wybranie
utworzonego szablonu przelewu zwykiego powoduje wypetnienie formularza przelewu
wprowadzonymi w szablonie danymi.

PULPIT oJ recCco

Twoje aplikacje

RACHUNKI

Nazwa szablonu

i

-

4 PRZELEWY Numer odbiorcy Wybierz v

<§ KREDYTY Odbicica

oo LOKATY ' Uzupetnij peine dane odbiorcy
[J  DOLADOWANIA

v Nr rachunku odbiorcy

WIADOMOSCI Kwota PLN

USTAWIENIA _
ytutem

WYLOGUJ

NOWAK IWONA (R) DALEJ b/



Aby dokona¢ edycji danych zdefiniowanego szablonu przelewu, nalezy z poziomu listy
szablonéw przelewow, dla wybranego szablonu wybra¢ odno$nik z nazwg szablonu, a
nastepnie przycisk EDYTUJ. Edycja danych szablonu mozliwa jest réwniez z poziomu

formatki ze szczegotami wybranego szablonu.

TEST

Nr rachunku 471560 0013 2203 0087 6590 0003

Tytutprzelews:  Opfata testowa

Rodza) przsiewy  zwykly

Jan Test
ul, Testowa 7/85
00-111 Miasto

o

200,25 PLN

USUN SICZEGOLY

Wyswietlane jest wowczas okno prezentujgce dane wybranego szablonu z mozliwoscig
modyfikacji danych. Dane szablonu ptatnosci zalezne sg od typu przelewu. W przypadku
zapisu danych szablonu przelewu zwykitego, kontrolowana jest unikalno$¢ nazwy
szablonu oraz numeru odbiorcy. W przypadku wprowadzenia nazwy szablonu, ktéra
zostata juz uzyta, pojawi sie komunikat informujgcy, ze istnieje szablon o takiej same;j
nazwie. Po dokonaniu zmian na formularzu i zapisaniu ich za pomocga przycisku DALEJ
wyswietlane jest okno zawierajgce zmienione dane wybranego typu ptatnosci:

(_

Kazwa szablonu

Odbiorca

Rachunek odhiorcy

Kwota

Tytutem

Kluez do podpisu

TEST
Jan Test

ul. Testowa 1/1
00-100 MIASTO

47 1560 0013 2203 0087 6590 0003

100,25

Optata testowa

Uzytkownik ma mozliwos¢ poprawy danych za pomocg przycisku

dostepnego w

nagtéwku formularza. Uzycie przycisku przenosi uzytkownika do poprzedniego ekranu.
Po dokonaniu akceptacji danych i wybraniu przycisku AKCEPTUJ, dane szablonu




ptatnosci zostajg zmienione, a system wysSwietla potwierdzenie edycji szablonu wraz z
przyciskami do utworzenia nowego szablonu - UTWORZ NOWY SZABLON oraz
powrotu do pulpitu - WROC DO PULPITU. W celu usuniecia szablonu ptatnosci nalezy z
poziomu listy szablonéw ptatnosci wybra¢ odnosnik z nazwg szablonu, a nastepnie
przycisk USUN.

Jest to wygodna i prosta w uzyciu funkcja, ktéra umozliwia przygotowanie wiekszej ilosci
zlecen i przechowywanie ich do czasu ich akceptacji. Dodane do koszyka zlecenh
dyspozycje mozna usuwac. Dodatkowym utatwieniem jest mozliwos¢ pojedynczego
akceptowania wybranego zlecenia z koszyka lub tgcznie wiekszej ich ilosci.
W Koszyku mozna przechowywac zlecenia typu:

e przelew zwykty

e wiasny
e do ZUS
e doUS

Aby dodac¢ do Koszyka nowe zlecenie nalezy na stronie autoryzacyjnej wybrac przycisk

| 7 DODAJ

Przelew 2wykly ~ zrachunku Rachunki ROR -
89 ... 0001 | 2,56 PLN

Nazwa | adres odbiorcy Polkomtel SAul.Postepu 302-676 - v

' Pokaz petne dane odbiorcy

Rachunek odbiorcy 2510301898 9000 0100 1541 8258
BH Centrala Speedcollect
Kwota 1,00 PLN
Tytut przelewu test v
Data realizacji dzisiaj 25.04.2017
Powtarzaj O

DALEJ 7 DODAJ




Uwaga! Dodanie dyspozycji do Koszyka nie wymaga autoryzaciji.

W goérnym prawym rogu ekranu dostepny jest link, po wyborze ktérego prezentowana jest
lista transakcji do autoryzacji, ktére nie sg jeszcze podpisane. Na liscie pfatnosci w
koszyku, dla kazdej ptatnosci dostepne sg nastepujgce informacije:

e Data realizacji - data realizacji ptatnosci (w przypadku, gdy przelew zostat dodany
do koszyka przed COT (godziny realizacji przelewéw w Ustudze Bankowosci
Elektronicznej) i nie zostat zrealizowany przed COT, system bedzie zmieniat
automatycznie date realizacji na najblizszy dzien roboczy)

e Odbiorca/Rachunek - nazwa odbiorcy ptatnosci/numer rachunku odbiorcy w
formie skréconej (6 pierwszych i 6 ostatnich cyfr numeru NRB)

o Tytut - tytut ptatnosci przelewu

e Kwota — kwota ptatnosci

Lista ptatnosci w koszyku jest stronicowana. System wyswietla liste 10 pierwszych
rekorddw z mozliwoscig przechodzenia miedzy stronami za pomocg przyciskow
nawigacyjnych dostepnych pod lista.

System umozliwia filtrowanie listy ptatnosci w koszyku po wybraniu opcji FILTROWANIE
lub ikony znajdujgcej sie nad listg, a nastepnie po wpisaniu danych w polu wyszukiwania
takich jak: data realizacji, odbiorca przelewu, tytut ptatnosci, kwota przelewu.

Dla listy dyspozycji w koszyku dostepna sg opcje:

o ZAZNACZ WSZYSTKIE - pozwalajgca na zaznaczenia na stronie wszystkich
transakcji do autoryzacji w celu wykonania operacji zbiorczej, np. usuniecia
zaznaczonych transakcji (dotyczy wyswietlonych danych w ramach jednej strony)

e DALEJ - umozliwiajgca podpisanie i przekazanie do realizacji zaznaczonych na
liscie przelewow; przycisk jest nieaktywny do momentu zaznaczenia dyspozycji ha
liscie zlecen w koszyku; w procesie grupowej realizacji zlecen nastepuje kontrola
limitow dostepnych $rodkéw na rachunku; w celu potwierdzenia akcji zbiorcze;j
realizacji przelewow z koszyka nalezy zaakceptowaC dyspozycje za pomocag
dostepnego sSrodka autoryzacji (hasto prywatne i token) oraz wybrac¢ przycisk
AKCEPTUJ

Autoryzacja zleceh wykonywana jest dla zaznaczonych na jednej stronie przelewow.
Liczba przelewow na liscie standardowo jest ustawiana na 10 pozycji. Podczas realizaciji
Zlecen wykonywane sg walidacje przelewéw, takie jak przy sktadaniu dyspozyciji
przelewow. Na etapie autoryzacji przelewdéw w koszyku nie ma mozliwosci zamiany typu
przelewu (systemu rozliczeniowego) w przypadku wystgpienia btedéw walidacji. System
wyswietli komunikat wynikajgcy z przyczyny braku mozliwosci realizacji przelewéw wraz
ze wskazaniem na dyspozycje, dla ktorej

stwierdzono btad. Takg dyspozycje Uzytkownik musi odznaczyC¢ z listy dyspozycji do
autoryzaciji.



Opcja Dotadowania umozliwia zasilenia konta telefonu komoérkowego na karte (pre-paid).
Operacja polega na przelaniu naleznosci za dotadowanie telefonu komoérkowego z
wilasnego rachunku bankowego na konto operatora GSM. Miniaplikacja Dotadowania
zapewnia Uzytkownikowi mozliwos¢ wyswietlenia historii wykonanych dotadowan wraz z
dostepem do ich szczegdétowych danych oraz mozliwosc¢ szybkiego dotadowania telefonu
z wykorzystaniem zaufanego szablonu. Aby wykona¢ dotadowanie telefonu nalezy z
poziomu widzetu miniaplikacji
Dotadowania znajdujgcego sie na pulpicie wybraé¢ przycisk NOWE DOt ADOWANIE lub
z poziomu listy dotadowan wybra¢ przycisk NOWE. Wyswietlany jest wowczas formularz,
w ktérym nalezy uzupetni¢ nastepujgce informacje:
e z rachunku - z dostepnej w polu listy rachunkéw nalezy wskazac¢ rachunek do
obcigzenia
e operator - lista wyboru wszystkich aktywnych operatoréw sieci komorkowe;j
e numer telefonu - pole dostepne do edycji po wyborze operatora z listy, pole
tekstowe o dtugosci maksymalnej 9 znakdéw, do wprowadzania numeru
dotadowywanego telefonu, poprawnie pola numeru telefonu powinny by¢
wypetnione nastepujgco: numer telefonu musi mie¢ ciggiem 9 cyfr; cigg cyfr nie
moze rozpoczyna¢ sie od cyfry "0" i "4"; oba pola nr telefonu muszg byc¢
wypetnione identyczng wartoscig
e potwierdzenie numeru telefonu
e kwota dotadowania - pole wyswietlane po wyborze operatora z listy, w zaleznosci
od konfiguracji parametrow wybranego operatora zostanie wyswietlona pod
etykieta: lista wyboru kwot dotadowania; kwoty w kolejnosci rosngcej lub lista
wyboru kwot dotadowania; kwoty w kolejnosci rosngcej oraz — ponizej kwot - pole
do wpisania dowolnej kwoty w petnych ziotych z wyswietlonym zakresem kwot
dotadowania wybranego operatora
e regulamin - pole typu checkbox, potwierdzajgce zapoznanie sie z regulaminem
ustugi natychmiastowego dotadowania; zaznaczenie pola jest obligatoryjne do
realizacji dotadowania telefonu; w przypadku, gdy pole to nie zostanie zaznaczone
system nie zrealizuje zlecenia i wys$wietli komunikat o koniecznosci potwierdzenia
zapoznania sie z regulaminem; odnosnik o nazwie REGULAMINEM (prezentujgcy
regulamin dotadowan) stanowi link do strony WWW zawierajgcej regulamin
dotadowan telefonow komaorkowych.
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RACHUNKI
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. Nowe dotadowanie zrachunku r roikew zablok -
4= PRZELEWY | 57...0001 | 0,00 PLN
< KREDYTY
s LOKATY
Szablon Wybierz szablon v
]  DOLADOWANIA
v
Operator Wybierz operatora e
WIADOMOSCI
Numer telefonu
USTAWIENIA
Potwierdzenie numeru telefonu
WYLOGUJ

NOWAK IWONA (%) Fegulamn O] osmiadezem, ze: ¥
+ zapoznatem sie z Regulaminem ustugi natychmiastowego dotadowania telefonu na |
s LOKATY Blue Media S.A. | akceptuje zawarte w nim warunki,
- chee, aby ustuga zostata zrealizowana natychmiast, a dotadowanie dostarczone niezv
1 DOLADOWANIA zamowieniu, co bedzie skutkowato utrata prawa do odstapienia od umowy,
+ Jestem rezydentem Rzeczypospolite] Polskig)

WIADOMOSCI )
W Pokaz informacje dodatkowe

USTAWIENIA

WYLOGUJ DOLADUJ TELEFON = DODAJ

i s s - LV

Po okresleniu parametréw dotadowania nalezy uzyc¢ przycisku DOLADUJ. Jesli sSrodki na
rachunku klienta sg niewystarczajgce, wyswietlony zostanie komunikat o braku
wystarczajgcych srodkow na realizacje dotadowania. W celu dotadowania telefonu
nalezy uzyc przycisku AKCEPTUJ. Operacja wymaga autoryzacji. Uzytkownik ma takze
mozliwos¢ rezygnacji z dotadowania telefonu poprzez przycisk lub poprawy danych za
pomocg przycisku dostepnego w nagtéwku formularza. Po dokonaniu akceptacji
Uzytkownikowi wyswietlane jest potwierdzenie przekazania dyspozycji do realizacji wraz
z przyciskami do utworzenia nowego dotadowania - UTWORZ NOWE DOtADOWANIE
oraz powrotu do pulpitu WROC DO PULPITU.

Miniaplikacja Przeptywy umozliwia Uzytkownikowi przeglgdanie informacji na temat
miesiecznego bilansu przeptywéw srodkéw na wszystkich rachunkoéw dostepnych dla
Uzytkownika. Uzytkownikowi prezentowana jest réznica pomiedzy przychodami a
wydatkami (bilans) oraz osobna informacja w podziale na przychody i wydatki. Po
wybraniu miniaplikacji Przeptywy wyswietlane jest okno prezentujgce liste przeptywéw
(bilans) w podziale na miesigce. Domy$Inie prezentowane sg przeptywy za ostatnie trzy
miesigce:
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. ) Przeptywy —

DOLADOWANIA
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TERMINARZ
FILTROWANIE
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PRZEPLYWY

listopad 2017 Przychody Wydatki

Bilans: 6 138,64 PLN 47801,57 PLN 41 662,93 PLN
() WIECEJ APLIKA... (& e

pazdziernik 2017 Przychody Wydatki
g PLI
WIADOMOSCI Bilans: 4 629,15 PLN 25761,67 PLN 2;132,52 PLN

wrzesien 2017 Przychody Wydatki

USTAWIENIA Bilans: -4 457,57 PLN 8260,82PLN 1271839 PLN

WYLOGUJ
Podsumowanie Przychody Wydatki

— 81824,06 PLN 75 513,84 PLN
UVVA v NA (R e

Ustuga Bankowosci Elektronicznej zapewnia Uzytkownikowi dostep do miniaplikacii
Terminarz z dwoch gtébwnych poziomoéw: widzetu Terminarz (wyswietlanego na pulpicie,
o ile Uzytkownik nie usunat go z pulpitu) i gtéwnej formatki Terminarz. W Terminarzu
prezentowane sg wszystkie (przeszte i przyszte) wydarzenia wiasne (notatki,
przypomnienia) oraz wydarzenia z kategorii dyspozycji zleconych przez Uzytkownika.

Operacja zmiany kodu dostepu moze by¢ wywotana przez Uzytkownika za pomocg opcji
ZMIANA HAStA DOSTEPU w panelu sterowania. System wyswietla wéwczas formularz
do ustalenia nowego kodu dostepu wraz z warunkami, jakie musi spetnia¢ hasto:
Zmiana hasta do tokena
» Zmiany hasta nalezy dokonaC przez wybranie opcji USTAWIENIA, a nastepnie
pozycji ZMIANA HAStA DOSTEPU
> W polu Obecny kod dostepu nalezy wprowadzi¢ aktualnie obowigzujgce hasto
oraz wskazanie z tokena
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W polu Nowy kod dostepu nalezy wprowadzi¢ nowe, samodzielnie ustalone
hasto; wprowadzone nowe hasto nalezy wpisa¢ ponownie w polu: Powtérz nowy
kod dostepu

Po wypetnieniu pdl nalezy wybraé przycisk ZATWIERDZ

Nastepnie w polu Klucz do podpisu nalezy zatwierdzi¢ zmiane hasta, podajgc
hasto do tokena tgcznie z wskazaniem z tokena

Po wypetnieniu pdl nalezy wybrac przycisk AKCEPTUJ

Po pomysinej zmianie hasta pojawia sie komunikat Hasfo zostato zmienione
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Uwaga! Kazde wskazanie z tokena moze by¢é wykorzystane tylko raz. Jesli
system nie zaakceptuje klucza, nalezy poczekaé na kolejne wskazanie tokena i
sprobowa¢ ponownie. System nie pozwoli na zmiane hasta, jezeli jest ono
identyczne jak 6 poprzednich hasetl, ktére byly uprzednio powigzane z danym
tokenem.



Bank komunikuje sie z Uzytkownikami Ustugi Bankowosci Elektronicznej poprzez
wiadomosci wysylane za pomocg systemu. Uzytkownik moze wejs¢ do miniaplikacji
Wiadomosci z panelu sterowania badz poprzez klikniecie na symbol koperty znajdujgcy
sie w prawym gornym rogu. Zalecamy regularne odczytywanie wiadomosci.



